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ــة  ــا أو مؤسس ــؤول عنه ــو مس ــن ه ــك م ــس هنال ــة؛ لي ــبكة عالمي ــت ش ــبكة الإنترن ش
معينــة تديرهــا وتتحكــم بهــا؛ لــذا فمــن الســهل أن تواجــه الأطفــال والمراهقيــن 
خطــورة عنــد اســتخدامهم الخاطــئ لهــا؛ لــذا لابــد أن نعلِّــم الأبنــاء بمختلــف أعمارهــم 
أن هــذه الشــبكة غيــر آمنــة، وأنهــم قــد يتعرضــون خــال الاســتعمال غيــر الآمــن للترويــج 
للإرهــاب أو المخــدرات، أو التحــرش الجنســي، أو الاعتــداء الإلكترونــي، خاصــة  أن هــذه 

ــرة للحــدود. المشــكلات عاب

وطالمــا كان أبنــاؤك موجوديــن علــى الإنترنــت فهــذا يعنــي أن هنــاك احتمــالً كبيــرًا أن 
يكونــوا عرضــة للتنمــر الإلكترونــي مــن أشــخاص آخريــن، وبالمقابــل يوجــد العديــد مــن 
الحلــول كــي تقلــص احتماليــة التنمــر الإلكترونــي إلــى أدنــى الدرجــات، وهــذا مــا نعرضه 

فــي هــذا المقــال. 

إن تأهيــل الأبنــاء للحصــول علــى مــا يشــبه رخصــة ســياقة أو امتحــان قبــول 
قبــل تســليمهم مقــود الخــوض فــي عالــم 5الإنترنــت الواســع مــن واجبــات 

المربــي؛ لــذا يجــب علــى الوالديــن تعليــم الأبنــاء مــا ينبغــي معرفتــه عــن الإنترنــت، 

ومن ذلك:

	1 المواطنــة الرقميــة )اســتخدام الإنترنــت(، والتعامــل بــأدب ولطــف مــع النــاس الذيــن .
تتواصــل معهــم عبــر الإنترنــت.

2  تعريفهــم بالأمــن الرقمــي مــن خــال تأكيــد أهمية عــدم الإفصــاح عــن أي معلومات 	.
شــخصية، أو معلومــات أي فــرد مــن الأســرة، أو رقــم الهاتــف، أو عنــوان المنــزل، 
ــد الإلكترونــي، أو  ــوان البري ــة، أو عن أو اســم المدرســة، أو رقــم بطاقاتهــم الوطني
بيانــات البطاقــات الائتمانيــة لأي جهــة إلا باســتئذان الوالديــن، وإن كان الابــن يافعًــا 
فتأكــدوا مــن أنــه لا يضعهــا علــى صفحتــه فــي وســائل التواصــل الاجتماعــي، ولا 

يفصــح عــن اســم المســتخدم وكلمــة المــرور لأي تطبيــق أو موقــع أو بريــد.

	3 ينبغــي تعريفهــم بقناصــي الإنترنــت، وهــم الأشــخاص الذيــن يســتخدمون الإنترنــت .
ولا يكشــفون عــن هوياتهــم، ويرغبــون فــي اقتحــام حيــاة الأطفــال وإيذائهــم، كمــا 
يرغبــون فــي إبقــاء المحادثــة مــع الأطفــال ســرية، ويريــدون الصــور والمعلومــات 
الشــخصية لأهــداف غيــر مرغوبــة؛ لــذا يجــب الامتنــاع عــن معاملتهــم ومحادثتهــم، 

والأفضــل إقفــال الجهــاز.

	4 تعريفهــم بســرقة الهويــة، وهــي عبــارة عــن ســرقة المعلومــات الشــخصية بهــدف .
إيــذاء ســمعة الشــخص الماليــة أو الاجتماعيــة؛ لــذا يجــب أن نكــون شــديدي الحــذر 
عنــد إعطــاء المعلومــات الشــخصية لأي شــخص علــى شــبكة الإنترنــت، أمــا إذا أردنــا 

أن نشــتري عبــر الإنترنــت فيجــب أن نبحــث عــن مواقــع آمنــة.

	5 تعريفهــم بوجــوب التقيــد بضوابــط حمايــة الملكيــة الفكريــة، وأن يبحثــوا عــن .
المواقــع الشــرعية والآمنــة لتنزيــل البرامــج أو الوســائط.
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	6 تزويــد جهــاز الحاســوب بأحــدث البرامــج التــي تكافــح الفيروســات والبرامــج الضــارة؛ .
لئــا يتــم اختــراق الجهــاز والحصــول علــى البيانات، ولا بــد أن يتــم تنزيل برامــج تنظيف 
ــع أن  ــذه المواق ــة ه ــة، وعلام ــركات الأصلي ــع الش ــن مواق ــة م ــوب أو الحماي الحاس
اســم الموقــع )https( ولونــه أخضــر، وهــي علامــة البروتوكــول الآمــن، أمــا المواقــع 
غيــر الآمنــة فتحتــوي علــى رمــز )http(، مــع أهميــة أن يوفــر البرنامــج حمايــة ثلاثيــة: 
للجهــاز، وللمواقــع، وللشــبكة، مــع وجــود المراقبــة الأبويــة أو حمايــة العائلــة مــن 

خــال الشــبكة المنزليــة.

	7 يجب أن نلغي رسائل البريد الإلكتروني التي تأتي من غرباء]]] ..

	8 يجب أن يعلم الأبناء أن المعلومات التي تنشر على الشبكة ليست كلها صحيحة..

	9 يجــب عــدم قبــول أي مــن طلبــات الصداقــة علــى مواقــع التواصــل الاجتماعــي لأي .
شــخص إلا بعــد اســتئذان الوالديــن .

.	10 عدم فتح أي من الرسائل والروابط التي لا يعرف مصدرها.

.	11 عنــد اســتلام الابــن أي رســالة ســيئة، أو وصــول كلمــات بذيئــة أثنــاء التشــارك فــي 
اللعــب عبــر الإنترنــت فعليــه أن يخبــر والديــه ليخاطبــا الموقــع.

.	12 ــن  ــت، أو م ــة الإنترن ــزود خدم ــن م ــة م ــة الأبوي ــزة الحماي ــى مي ــول عل ــن الحص يمك
خــال تركيــب مــودم لتفعيــل ميــزة فلتــرة المواقــع، أو تركيــب جهــاز )نقطــة وصــول 
point access ( يعمــل إضافــة ميــزة الفلتــرة، وتســتطيع تفعيــل ميــزة الفلتــرة الأبويــة 
أو مراقبــة أو حجــب المواقــع مــن  خــال حجــب كل التصنيــف الــذي تتبــع لــه المواقــع 
ــات، ويمكــن اســتثناء المواقــع  ــة، أو المحادث ــد حجبهــا، كالمواقــع الإباحي ــي أري الت

ــة. المرغوب

.	13 فــي أجهــزة الحاســوب يمكــن إضافــة حســاب فــرد فــي نظــام )الوينــدوز( )مــن خــال 
إضافــة مســتخدم جديــد(، وفــي نظــام )الأندرويــد( يمكــن مراقبــة وتقييــد المحتوى، 
وفــي كلا النظاميــن يمكننــا إغــاق الجهــاز عــن بعــد، والتحكــم بالمحتــوى، ويمكــن 

ذلــك أيضًــا مــن خــال تطبيقــات الحمايــة الأســرية.

.	14 لا بــد مــن حجــب ومنــع الدخــول إلــى العديد مــن المواقــع التي تشــجع علــى الانتحار، 
والمواقــع السياســية المتطرفــة، والمواقــع التــي تشــجع علــى تعاطــي المخدرات، 
والمواقــع العنيفــة التــي تنشــر صــورًا لحــوادث واقعيــة وحقيقيــة، والمواقــع 
الإباحيــة، والمواقــع التــي توفــر معلومــات خاطئــة عــن أضــرار ومخاطــر التغذيــة غيــر 

الســليمة.

.	15 ــة إســاءة للآخريــن، وعــدم تحميــل   يتعهــد الابــن بعــدم إرســال أيــة رســائل فيهــا أيّ
ــأي  ــه ب ــم والدي ــدون إذن، وأن يُعْلِ ــبكة ب ــن الش ــات م ــور أو ملف ــات أو ص ــة برمجي أيّ
ــاء  ــدًا للق ــدد موع ــي أو يح ــاح، وألا يلتق ــدم ارتي ــد أو ع ــتغلال أو تهدي ــاءة أو اس إس
ــاغ  ــه إلــى شــخص غريــب، وإب ــه فــي الشــبكة، ولا يرســل صورت شــخص تعــرّف علي

ــرام هــذه القواعــد يــؤدي إلــى إنهــاء اســتعماله للشــبكة. ــأن عــدم احت ــن ب الاب

كيف نحمي أبناءنا  من مخاطر الإنترنت، رانية خليل، ص: 7. 	1
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.	16 منع الانفراد بأي من الأجهزة )الحاسب أو المحمول ( داخل غرف النوم.

.	17 لا بد من تحديد المواقع التي يمكن للأبناء استخدام الأجهزة الإلكترونية فيها.

.	18 إتاحة وقت أنشطة للأبناء لتنمية قدراتهم وقضاء أوقاتهم. 

.	19 ــاء بشــكل عــام يشــجعهم علــى التحــدث فــي  أي أمــر يســبب لهــم  الإنصــات للأبن
القلــق أو الخــوف، ولا بــد أن يثــق الأبنــاء بأننــا مصغــون إليهــم  فــي أي وقــت دون 

تأجيــل أو لــوم أو اســتهزاء]]].

ــه يجــب التواصــل 20	. ــه عنــد حصــول أي حــدث مــؤذٍ علــى الشــبكة فإن ــاء بأن ــاغ الأبن إب
ــة. ــم الإلكتروني ــع الجرائ ــل م ــن للتعام ــنت قواني ــي س ــة الت ــات الحكومي ــع المؤسس م

.	21 تفعيل  الأدوات الأمنية في الأجهزة لحماية الأرقام السرية للحسابات والأجهزة. 

تحذيــر الاب بــألا يضــع علــى الإنترنــت أو يرســل لأحــد مــا لا يريــده أن يُنشَــر، وعليــه ألا 22	.
يشــارك معلوماتــه الســرية مــع أحــد.

.	23 ــدم  ــك،  وع ــرك وعائلت ــي أم ــك وول ــن والدي ــة ع ــن خاص ــن الآخري ــرام ع ــم باحت التكل
ــرية. ــكلاتك الأس ــن مش ــاركة الآخري مش

من المهم أن نساعد الابن على تكوين علاقة جيدة مع أفراد جيدين.24	.

.	25 إخبار ابنك أن عليه ألا يفعل ما هو خاطئ ولو لمرة واحدة. 

تنبيــه الابــن إلــى أن يســجل الخــروج مــن حســابه عندمــا يســتخدم أجهــزة أخــرى غيــر 26	.
جهــازه.

.	27 من الجيد وضع ملصق على الكاميرا الخاصة بالجهاز تجنباً للاختراقات.

تعــرف علــى اســم المســتخدم وكلمــة المــرور الخاصــة بطفلــك للبريــد الإلكترونــي 28	.
ووســائل التواصــل الاجتماعــي.

إذا لزم الأمر اذهب بطفلك إلى أخصائي نفسي لمعرفة حالته النفسية]]].29	.

موسوعة التربية الوالدية الرقمية، د. هداية الله الشاش، ص: 211. 	1
دليــل الوالديــن للتعامــل مــع التنمــر الإلكترونــي، وزارة الاتصــالات وتقنيــة المعلومــات، اللجنــة الوطنيــة لتقنيــن المحتــوى الأخلاقــي  	2

ــرف(. ــات، ص:  8، 16. )بتص ــة المعلوم لتقني
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بُني، ماذا تفعل يا بني إذا تعرضت للتنمر؟

• تكلم مع شخص كبير تثق به لا تكتم ذلك في نفسك أبدًا .	

• لا تقــم بمــا يجعــل الأمــور أســوأ، ولا تــرد فــوراً علــى التنمــر الــذي تعرضت لــه قبل أن 	
تفكــر وتستشــير كبيــرًا يثــق بــه والــداك، فالعمــل الســيئ لا يمكــن أن يصحــح بعمــل 

ســيئ مثلــه .

• ــداك أن 	 ــه وال ــق ب ــر يث ــخص كبي ــن ش ــب م ــر فاطل ــخص المتنم ــرف الش ــت تع إذا كن
ــر . ــاف التنم ــى إيق ــل عل ــه للعم ــل مع يتواص

• حــاول أن لا تشــعر بالخجــل مــن نفســك مهمــا كان مــا نشــره أو قالــه عنــك المتنمــر، 	
ــن  ــل م ــدل الخج ــأ ب ــح الخط ــى تصحي ــز عل ــق، ورك ــا لا يلي ــت بم ــت قم ــو كن ــى ول حت

نفســك .

• فــي أي حــال مــن الأحــوال لا تتجــاوب مــع مــن يبتــزك ويطلــب منــك أن تعطيــه مــالً 	
أو صــورًا لكــي يوقــف التنمــر عنــك؛ فــا ضمــان أبــدًا بــأن الموضــوع ســينتهي هنــا، 

بــل قــد تتــورط معــه بشــكل أكبــر .

• قــم بتصويــر الشاشــة أو حفــظ الصــور التــي تثبــت التنمــر؛ للتواصــل مــع إدارة 	
التطبيــق أو البرنامــج أو الجهــات المختصــة مــن خــال تطبيــق )كلنــا أمــن(  وتطبيــق 

ــون(. )قريب

• ــك 	 ــاعدة لحمايت ــن مس ــك م ــا أن تمنح ــا يمكنه ــمية وم ــات الرس ــى الجه ــرف عل تع
ــر . ــع التنم ــل م ــاندتك للتعام ومس

• احجــب المتنمــر مــن الدخــول إلــى صفحاتــك الخاصــة )احذفــه مــن قائمــة الأصدقــاء 	
وأغلــق المحادثــة(. 

• عدم تأييد المتنمر على الآخرين أو إبداء الإعجاب بما يذكر. 	

• ــدك، ولا تتجــاوب معــه وإلا ســتعطيه 	 احظــر أي شــخص يحــاول اســتدراجك أو تهدي
فرصــة للتنمــر عليــك.

• الإبــاغ عنــه لــدى إدارة الموقــع أو اللعبــة أو غيرهــا؛ لإيقــاف حســابه حتــى لا يمــارس 	
تنمــره علــى الآخرين. 

• تغييــر إعــدادات الخصوصيــة فــي حســابك ) تغييــر اســمك المســتعار، إنشــاء حســاب 	
جديــد إذا كنــت تخشــى أن ينتحــل المتنمــر شــخصيتك (]]].

• لا تجعــل التعليقــات الســلبية وتصرفــات المتنمريــن تؤثــر فــي حياتــك الخاصــة 	
ــل .  ــخصًا أفض ــك ش ــل نفس ــى جع ــز عل ــط رك ــيمضي، فق ــيء س ــكل ش ــخصية، ف والش

• ركز على تصحيح الخطأ إن أخطأت، ولا تعزل نفسك. 	

1	 دليــل الوالديــن للتعامــل مــع التنمــر الإلكترونــي، وزارة الاتصــالات وتقنيــة المعلومــات، اللجنــة  الوطنيــة لتقنيــن المحتــوى الأخلاقــي 
لتقنيــة المعلومــات، ص: 6، 17. )بتصــرف(.
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• تذكر دائمًا أن تكون ذكيًا، ولا تترك ذريعة يستخدمها أحد ضدك.	

• تذكــر أنــك شــخص لــك وجــود وقيمــة إنســانية فــي هــذه الدنيــا، ولا يوجــد مــن لــه 	
ــة؛  ــك القيم ــن تل ــل م ــد أن يقل ــتطيع أح ــك، ولا يس ــر من ــل أو أكث ــانية أق ــة إنس قيم
ــكلك أو  ــك أو ش ــة بلون ــك مقرون ــل قيمت ــا تجع ــك؛ ف ــه ل ــا الل ــة أعطاه ــا قيم لأنه

ــادي . ــك الم وضع

• ما يقوله الآخرون عنك من أمور سيئة لا يغيّر حقيقة ما أنت عليه .	

• ثقتك بنفسك أنت الذي تبنيها، وهي بيدك وليست بيد الآخرين .	

• يوجــد أفــراد كثيــرون يحبونــك ويريــدون مصلحتــك، ويــودون مســاعدتك والوقــوف 	
إلــى جانبــك، وإن محبــة واهتمــام والديــك وعائلتــك بــك حقيقيــة وقويــة حتــى ولــو 

لــم يتمكنــوا مــن التعبيــر عــن ذلــك بشــكل جيــد .

لذا أمسك دفة القيادة وقم بعمل ما لتوقف التنمر .

• قم بعمل ما ولا تكن متفرجًا سلبيًا.	

• ــه 	 ــه ، فمــا تقــوم ب قــم بخطــوة للحــد مــن التنمــر عندمــا تــرى الآخريــن يقومــون ب
يبنــي بداخلــك ثقــة وقــوة تنعكــس عليــك فــي مجــالات حياتــك المختلفــة، ويســاهم 

فــي أن تكــون شــخصًا مؤثــرًا]]].

بُني، أنت تساند التنمر عندما:

• تضع علامة إعجاب على منشور يحمل إساءة لأحد .	

• تكتب أو تضع إشارة تؤخذ على أنها تعليق مؤيد  لما يحمل الإساءة .	

• تعيــد إرســال مــا يحمــل إســاءة لأحــد حتــى لــو كان بقصــد جيــد , كأن تقــول : انظــروا 	
إلــى هــذا الافتــراء .

• لا تبالِ حين تكون شاهدًا على حديث بين أفراد ويبدأ أحدهم بالتنمر على الآخر.	

1	 بناء قواعد أساسية لمواجهة التنمر، موقع نقلة على الشبكة الدولية للمعلومات.
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كيف أدرك أن طفلي متعرض لتنمر إلكتروني؟

إذا لاحظت على ابنك هذه الحالات:

الرغبة في 
التوقف عن 

استخدام 
الكمبيوتر أو 

الجوال. 

الشعور بالقلق أو 
الترقب عند تلقي 

رسالة نصية أو 
بريد إلكتروني. 

إخفاء الشاشة 
أو الجهاز عندما 
يقترب الآخرون، 
وتجنب مناقشة 

ما يفعلونه على 
أجهزتهم. 

قيامه فجأة 
بحذف حسابات 

مواقع التواصل 
الاجتماعي. 

تراجعًا في 
المستوى 
الدراسي. 

تجنب المواقف 
الاجتماعية، 

والانسحاب من 
تجمعات الأسرة أو 

الأصدقاء. 

ظهور علامات 
الاكتئاب. 

تغيرات في المزاج و السلوك، أو قلة في 
النوم أو فقدان شهية الأكل
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بُني، احذر من خرق قواعد الإنترنت:

	 وطباعــة نســخ   : مثــل  المنتجيــن،  حقــوق  خــرق 
البرامــج. أو  الصــور،  أو  الصوتيــة،  لملفــات 

	 ــات ــال معلوم ــد، أو إرس ــواد تهدي ــال م ــث وإرس بع
ــة. ــة أو متطرف ــة، أو مهين خاطئ

	 اختــراق معلومــات شــخصية بحواســيب أشــخاص
ــن. آخري

	.التنكر خلف شخصيات وهمية أو واقعية

	.التنمر على الآخرين

	.[[[إبطال عمل مصافي إقفال البرامج غير المرغوب بها

ماذا تفعل إذا كان طفلك هو المتنمر؟ 

	1 تحدث إلى طفلك بحزم حول تصرفاته، واشرح تأثيره السلبي على الآخرين. .

	2 أخبر طفلك بآداب استخدام وسائل التواصل الاجتماعي. .

	3 راجع الطبيب النفسي لمعرفة الحالة النفسية للطفل ]]]..

	4 ارفــع ثقــة طفلــك بنفســه مــن خــال الأنشــطة والبرامــج والمهــارات التــي يحبهــا .
ويتقنهــا. 

	5 تحدث إلى المعلمين ومرشدي التوجيه في المدرسة. .

كيف نحمي أبناءنا  من مخاطر الإنترنت، رانية خليل، ص: 7، 12. 	1
دليــل الوالديــن للتعامــل مــع التنمــر الإلكترونــي، وزارة الاتصــالات وتقنيــة المعلومــات، اللجنــة  الوطنيــة لتقنيــن المحتــوى الأخلاقــي  	2

ــة المعلومــات، ص: 10،12. لتقني




